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使用航拍機和網絡攝錄機 
的私隱關注 



個人資料(私隱)條例 
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• 1996年12月20日生效 
• 獨立、全面的法例 
• 規管公營(政府) 及  
私營機構 

• 由一獨立的法定規管機構
執法 – 個人資料私隱專員 

• 沒有域外執法權 

2 



「個人資料」須符合以下三項條件： 
 
(1)直接或間接與一名在世人士有關 

 
 

(2)從該等資料直接或間接地確定有關的個人的身分
是切實可行的；而 

 
 

(3)該等資料的存在形式令予以「查閱」及「處理」
均是切實可行的 

甚麼是「個人資料」? 
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 日常生活中的例子包括個人姓名、電話號

碼、地址、性別、年齡、宗教信仰、國籍、

相片、身分證號碼、信貸紀錄等 

 

個人資料的例子 

4 



航拍機與網絡攝錄機 

• 航 拍 機 （ Drones ） / 無 人 駕 駛 飛 機
(Unmanned aircraft)沒有普遍公認的定義，
但通常包括由電腦自動控制或由機師遙遠控制
的飛行儀器 

   用途：土地測量、預測氣象、商業活動、 

               消閒用途等 
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航拍機與網絡攝錄機 

• 網絡攝錄機（IP Camera，又稱IP Cam）可
透過互聯網隨時隨地遙控監察 

    例子：在家居安裝網絡攝錄機監察家中情況 
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東周刊  VS 香港個人資料私隱專員公署 
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使用航拍機／網絡攝錄機會否違反  
《個人資料(私隱)條例》？ 

 條例是科技中立的，沒有禁止個人或機構安裝或
使用航拍機／網絡攝錄機 

 

涉及「收集」個人資料 ? 

• 藉以匯集及編輯一名個人的資料 

• 該名個人的身份必須已被航拍機/網絡攝錄機使用
者識辨 

• 航拍機/網絡攝錄機使用者有意圖或嘗試去識辨該
名個人的身份 

• 該名個人的身分對航拍機/網絡攝錄機使用者來說
是重要 
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是否涉及「收集」個人資料?  

• 安裝航拍機／網絡攝錄機而沒有開啟攝錄功能，
只作實時監察 

     

• 已開啟航拍機／網絡攝錄機的攝錄功能，但所
攝錄的影像不能清楚看到人的容貌 

 

• 安裝航拍機／網絡攝錄機以拍攝他人的影像，
並儲存攝錄片，以用作識別有關人士的身份 

    例如僱主監察家僱在家的工作情況  
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六項保障資料原則簡介短片 

www.youtube.com/channel/UCdXjI_rNuUQgVhR3hVG_fpg 

https://www.youtube.com/channel/UCdXjI_rNuUQgVhR3hVG_fpg


航拍機的私隱侵犯性 

• 細小、便攜、流動、價格便宜、覆蓋範圍
廣泛 
 

• 公眾較難知道誰是它們的操控者，更有能
力進行暗中監察 
 

• 當配備全線的尖端監察科技，它們可以遠
程及透過物體作出精細的拍攝，從而取得
資料 
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如何負責任地使用航拍機? 

飛行路線：小心策劃飛行路線，避開飛近公眾及民居 

攝錄功能及影像保留：預先定下攝錄準則 （包括攝錄內容、

地點及時間），及制定刪除及保留資料的政策 

保安：加密以無線傳輸的影像，以免被無關人士截取 

告示：跟受航拍機影響的人士建立信任，讓他們清晰了解

航拍機的目的及運作 13 



14 http://www.cad.gov.hk/chinese/Unmanned_Aircraft_Systems.html 

http://www.cad.gov.hk/chinese/Unmanned_Aircraft_Systems.html
http://www.cad.gov.hk/chinese/Unmanned_Aircraft_Systems.html
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http://hk.apple.nextmedia.com/realtime/news/20161010/55754541 

http://hk.apple.nextmedia.com/realtime/news/20161010/55754541
http://hk.apple.nextmedia.com/realtime/news/20161010/55754541


使用網絡攝錄機的風險 
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使用網絡攝錄機的風險 
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http://hd.stheadline.com/news/daily/hk/484512/ 

http://hd.stheadline.com/news/daily/hk/484512/


使用網絡攝錄機的實用貼士 

18 

不應採用隱藏式攝錄，事先通知被監察人士 

留意器材是否使用安全通訊端層（SSL）加密

方式在網上瀏覽影像 

留意器材是否容許使用者更改及設定較複雜的

密碼（如容許包含文字與數位的密碼） 



經常更換使用者名稱和密碼，並在安裝網絡攝

錄機時已設定為較複雜的密碼 

安裝最新的韌體更新程式 

審視保安及私隱設定，並作出合適的更改 
19 

使用網絡攝錄機的實用貼士 



公署資源 



「慎留數碼腳印 智慧生活態度 」 
私隱神探系列 – 慎留數碼腳印 

www.youtube.com/watch?v=AEv7gPMQG9s 
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http://www.youtube.com/watch?v=AEv7gPMQG9s
https://www.youtube.com/watch?v=AEv7gPMQG9s
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