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Hong Kong Computer Emergency Response 
Team Coordination Centre 
香港電腦保安事故協調中心

關於我們:

使命:
本中心聯絡本地的組織，負責收集、發放訊息及協調保安事故應變行動。HKCERT 亦是
全球保安事故協調中心組織及亞太保安事故協調中心組識成員，與其他協調中心在跨境
資訊保安事故上，交換情報和保持聯繫。

- 於2001年成立
- 由香港特別行政區政府資助
- 並由香港生產力局營運

網址: www.hkcert.org
24小時熱線: 8105 6060

電郵: hkcert@hkcert.org
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HKCERT 的服務和支援

網絡監察 教育和技術建議 研究和見解

• 收集和分析攻擊模式

• 提供資訊保安警報

• 24小時免費事故報告熱線（8105-6060）

• 組織免費研討會和簡報

• 與本地業界、政府機構和全球CERT合作

• 提供最佳實踐和指南

• 提供在線網絡安全自我評估
工具



5

Review
回顧
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Trend of Phishing Incidents (No. of Cases)
釣魚攻擊事故宗數走勢
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Top Five Industries Targeted by Phishing in 2023
2023年頭五個行業遭受釣魚攻擊分佈統計

Source 來源：HKCERT

Banking, Finance and E-payment

銀行、金融及電子支付
37%

E-commerce

電子商貿18%

Crypto

加密貨幣11%

Tech

科技企業11%

Public Service

公共服務7%



Trend of Security Incidents (No. of Cases)
保安事故宗數走勢
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Latest Cyber Security Threats2
最新網絡威脅

2
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5 Key Information Security Risks in 2024
2024年五大資訊保安風險

（In no particular order 排名不分先後）

人工智能「武器化」

使用第三方服務的風險

針對智能設備的攻擊

網絡犯罪趨向組織化

新一代釣魚攻擊
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1) Weaponisation of AI
人工智能「武器化」

人工智能的攻擊將會朝向這三個方向發展

人工智能主導攻擊

人工智能衍生的漏洞

毒害及欺詐人工智能模型
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AI Threat Actors Take the Stage
人工智能主導攻擊

Reference: https://news.sophos.com/en-us/2023/11/28/cybercriminals-cant-agree-on-gpts/
https://www.pcmag.com/news/wormgpt-is-a-chatgpt-alternative-with-no-ethical-boundaries-or-limitations

犯罪分子專用
GPT

沒有任何限制

網路犯罪分子可以透過專從事網路犯罪的人工智慧發動網路攻擊，例如WormGPT

生成惡意軟件

拒絕生成惡意軟件的
請求
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AI Threat Actors Take the Stage
人工智能主導攻擊

AI令惡意軟件更具規避性和難以檢測

Reference: Chatting Our Way Into Creating a Polymorphic Malware

https://www.cyberark.com/resources/threat-research-blog/chatting-our-way-into-creating-a-polymorphic-malware
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「人工智能反而為程式帶來漏洞?」

AI Assistants Introduce Further Vulnerability
人工智能衍生的漏洞

Reference: Do Users Write More Insecure Code with AI Assistants? By Stanford University 

• AI提供的程式碼不一定安全

• 但是軟件開發人員傾向於信任AI提供的
程式碼
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Poison and Fool AI Model
毒害及欺詐人工智能模型

在輸入的訊息加入雜訊，從而影響AI判斷

Deceiving Autonomous 
Cars with Toxic Sign

Source: https://arxiv.org/pdf/1802.
06430

利用特定設計眼鏡，干擾人臉辨識功能，從而扮成
其他人

Accessorize to a Crime: Real and Stealthy Attacks 
on State-of-the-Art Face Recognition

Source: https://dl.acm.org/doi/10.1145/2976749.2978392

https://arxiv.org/pdf/1802.06430
https://arxiv.org/pdf/1802.06430
https://dl.acm.org/doi/10.1145/2976749.2978392
https://dl.acm.org/doi/10.1145/2976749.2978392
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2) Next-Level Phishing Attacks
新一代釣魚攻擊

Source: 東網, ezone, etnet,

利用人工智能生成釣魚攻擊
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2) Next-Level Phishing Attacks
新一代釣魚攻擊

Source: 星島

釣魚攻擊結及搜尋優化功能
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Source: HKCERT

在社交平台生成釣魚專頁

1. 專頁名稱曾多次被修改，而且名
稱沒有關連性。
2. 作為香港公司專頁，專頁管理人
員來自其他國家，而非香港。

假專頁特徵

4. 專頁註冊日期非常新。

2) Next-Level Phishing Attacks
新一代釣魚攻擊

3. 本地專頁，但貼文的"讚
"大多來自外國用戶。



20Reference: https://www.hkcert.org/blog/adopt-good-cyber-security-practices-to-make-ai-your-friends-not-foes/

深度偽造示範

Source 來源：HKCERT

2) Next-Level Phishing Attacks
新一代釣魚攻擊
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Source 來源：HK01, Yahoo, 星島

香港網絡犯罪的事件

系統入侵、多重勒索、惡意軟件、釣魚攻擊

3) Trend towards Organised Cybercrime
網絡犯罪趨向組織化



22

The Cyber Attacks in Hong Kong
香港網絡攻擊的情況

Source 來源：PCPD

近四分之三（73%）的受訪企業
在過去12個月內曾遇到最少一類
網絡安全攻擊

釣魚攻擊是最常見的網絡安全攻
擊類型（96%）
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3) Trend towards Organised Cybercrime
網絡犯罪趨向組織化

全球勒索軟件攻擊

Source 來源：CheckPoint, SOCRadar
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2023年的漏洞數量再創新高

Source 來源：Qualys, Project Zero

26,447 
Vulnerabilities

Until 19-Dec-2023

除釣魚攻擊外，另一種攻擊媒介
就是利用漏洞

Project Zero顯示2023年有56個
零日漏洞，而2022年只有41個

3) Trend towards Organised Cybercrime
網絡犯罪趨向組織化
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智能設備是電子設備，一般可透過不同的無線協定與其他設備或網路連接

4) Attacks Arisen From Smart Devices
針對智能裝置的攻擊

智能設備相關的安全風險

• 基於資源問題，小型廠商難以為產品持續更新，甚至
可能是沒有任何更新。

• 基於硬件限制，部分智能設備無法設置安全措施。
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智能裝置相關的安全事件

Source 來源：Yahoo, Unwire, on.cc, The Hacker News

4) Attacks Arisen From Smart Devices
針對智能裝置的攻擊
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使用第三方服務可引致IT供應鏈攻擊

5) Third-party Risk
使用第三方服務的風險

Source 來源：HKCERT

IT供應鏈攻擊帶來的後果

• 數據洩漏

• 惡意程式的感染

由於外判IT服務，形成IT供應鏈。 IT系統/項目可由不同的供應商組成，例如第三方軟件
公司、互聯網供應商等等。
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Example: MOVEit Vulnerability
例子：MOVEit 漏洞

Source 來源：https://www.txone.com/blog/the-critical-moveit-transfer-vulnerability-and-what-it-means-for-your-ot-infrastructure/

什麼是MOVEit?

MOVEit 是一款託管式文件傳輸軟體，可提供
安全及自動化的文件傳輸。MOVEit用戶可以
安全及合符規管與外部收發文件。

Attacker Host running vulnerable 
MOVEit Transfer

Exfiltrate data to C2

Ransomware

Drop malicious Tool

Exploit tool
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MOVEit Vulnerability
MOVEit 漏洞

Source 來源：https://ollisakersarney.com/blog/cyber-case-study-solarwinds-supply-chain-cyberattack/
https://www.malwarebytes.com/blog/news/2023/06/update-now-moveit-transfer-vulnerability-actively-exploited

MOVEit 漏洞是一個SQL漏洞, 同時是零日漏洞

31 May 
2023

9 and 15 June
2023

16 June
2023

6 and 7 July
2023

Announce 2 more 
related vulnerabilities 

Announce 3 more 
related vulnerabilities 

and release patch

Announce the 
vulnerability

Release patch

Cl0p 勒索軟件集團廣泛利
用MOVEit漏洞
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Victims from MOVEit Vulnerability
MOVEit 漏洞的受害人

Source 來源：https://www.malwarebytes.com/blog/news/2023/06/update-now-moveit-transfer-vulnerability-actively-exploited
https://cybernews.com/security/deloitte-big-four-moveit-pwc-ey-clop/#google_vignette
https://cybersecuritynews.com/sony-breached-moveit-zero-day/

全球超過2,500企業正在使用MOVEit應用
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依賴第三方服務可引致內部網絡安全風險

5) Third-party Risk
使用第三方服務的風險

Source 來源：HKCERT

以下是其中原因

• 對於內部與外判員工管控措施不一致

• 給予外判員工過高權限

IT外判服務亦包含人力資源的外判，例如經第三方僱用一些臨時IT人員以應付公司的過渡發
展。這些外判人員有機會為公司內部帶來網絡安全風險。
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Cyber Security Tips2
網絡保安小貼士

3



Tips to spot phishing
洞悉釣魚攻擊小貼士

33

資料來源 Source: 香港電腦保安事故協調中心 (HKCERT) 
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很多釣魚網站會使用數碼證書

提高假網站像真度

Mistaken idea of phishing site
釣魚網站謬誤
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SMS Phishing Example
SMS釣魚訊息
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Preventing WhatsApp account theft

預防WhatsApp帳號盜用

1. 啟動雙重認證功能並設定PIN碼。

2. 設定一個電郵地址，以便日後有需要時重設PIN碼。

3. 切勿與他人分享登入驗證碼和雙重認證PIN碼。

4. 定期在WhatsApp設定中檢查已連結裝置，並登出不再使用的裝置連結。

5. 切勿從非官方渠道下載及使用WhatsApp應用程式。

36
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Tips to Detect DeepFake
預防深度偽造小「貼士」



Understanding Ransomware

了解勒索軟件

38

Source來源：CyberPrint - https://cyberint.com/blog/research/ransomware-trends-and-statistics-2023-report/



Flow of Ransomware Attack

勒索軟件的攻擊流程
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Source來源：CyberPrint - https://cyberint.com/blog/research/ransomware-trends-and-statistics-2023-report/



Tips to prevent Ransomware Attack
預防勒索軟件攻擊小貼士

1. 只在官方網站或渠道下載應用程式

2. 安裝防毒軟件及保持更新 & 經常更新系統及應用程式

3. 只使用可信的網絡及裝置

4. 提防網絡釣魚攻擊
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Data Protection Strategies
資料保護策略

權限控制
 最低權限
 以角色為基礎的存取

控制
 多重身份驗證
 加密

漏洞管理
 定期更新最新軟件補丁
 定期進行漏洞掃描和滲透測試練習

用戶意識
 提供定期保安意識培訓
 最新網路安全資訊

41
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Summary2
重點總結4
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5 Key Information Security Risks to be Aware of in 2024
2024 年必須留意的五大保安風險

• 制定策略應對新科技帶來的風險

• 小心保護個人資訊；利用先進AI技術，只需小量的個人資訊，

便足以複製身份

• 多加注意搜尋引擎的最佳結果，因為它們都可以是可疑網站

•

注意網站域名的英文串法以防範釣魚網站

人工智能被「武裝化」

新一代釣魚攻擊
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• 定期進行網絡及系統保安檢查及更新

• 更改設備的預設密碼及保持更新設備

• 加強智能設備的安全措施，尤其是自攜裝置

• 統一內部及外部的網絡安全策略

5 Key Information Security Risks to be Aware of in 2024
2024 年必須留意的五大保安風險

網絡犯罪趨向組織化

針對智能裝置的攻擊

使用第三方服務的風險



Cyber Security Tips
網絡保安小貼士

1. 檢查寄件者的電郵地址域名

2. 檢查內文的連結域名

3. 檢查被引領至的網站

4. 提防及掃描下載的檔案

5. 帳戶應使用高強度密碼及雙重認證

6. 安裝防毒軟件及保持更新 & 經常更新系統及應用程式

圖片由人工智能產生
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HKCERT Publication for Data Protection
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Data Protection Guideline



Fight RansomwareNo More Ransom

HKCERT Publication for Ransomware

47



www.hkcert.org

hkcert@hkcert.org

8105 6060
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Hong Kong Productivity Council
香港生產力促進局

HKPC Building, 78 Tat Chee Avenue, Kowloon, Hong Kong
香港九龍達之路78號生產力大樓

+852 2788 5678   www.hkpc.org


