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雲端上的大數據信息安全



黑客侵擾，內部威脅，合規性要求…..

Source: http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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雲環境上的大數據平台, 信息安全挑戰比以往“更大”

公共雲服務提供商企業

風險被倍數放大...
......與此同時, 基於雲平台的大數據引發了新
的挑戰

新用戶與新的運算模式
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Data replicate many copiesNew usersData distribution in the distributed platformVolume and velocity of the dataFrom daily to munites if not secondData backup… 



對雲環境上Hadoop數據加密



大數據信息安全與隱私的挑戰

操作系統結構化數據
非結構化數據
外部數據

大數據平台

用戶接入和
訪問

- 缺乏有效的工具，能夠嚴密的
保護數據源和數據平台

- 對數據的敏感性理解不清

- 難以識別潛在的敏感數據

- 無法有效跟踪用戶對數據訪
問的活動

- 傳統平台接合大數據平台架
構時的安全控制問題



如何確保大數據平台的信息安全

大數據平台
(Hadoop, NoSQL, etc..)

用戶接入和
訪問

3) 載入導出數據流程的保護機制:
數據加密,屏蔽,隱藏和隔離 4)監控數據活動，警報，

攔阻，高級分析

5)覆蓋至整個企業
數據平台中

1) 科學地建立數據安全
敏感度和共享政策

2)標註敏感數據並且進
行數據安全等級劃分

操作系統結構化數據
非結構化數據
外部數據
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多層次安全防禦的管理

客戶

首席信息安全官CSO, 首席信息官CIO, 
以及業務部門通過集成廣泛的相關方案以及創新來響應最新發展趨勢變化

關鍵的安全趨勢

高級威脅 技能缺失雲 移動及物聯網 合規任務

IBM 安全家族

戰略，風險，合規 網絡安全 Cybersecurity 評估及響應

安全智能和分析

身份及訪問管理 數據安全 應用安全 基礎架構保護

高級威脅及安全研究
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大數據架構 - 數據湖

信息管理與治理架構

數據湖服務

數據湖資源庫

有效的管理，治理，保護和訪問
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數據湖



信息管理與治理架構

目錄

訪問
服務

(基於視圖)

企業IT數
據交換

訪問服務
(原始數據)

治理，風險及
合規團隊

信息
编辑员

業務部門
團隊

数据湖
运营

企業IT

其它数据湖

前台系统
(SOE)

數據湖資源庫

自動化系統

後台系統
(SOR)

新资源

數據湖 - 子系統及用戶支撐
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有效的管理，治理，保護和訪問

分析團隊
(數據科學家)



內環

外環

信息管理和治理結構

數據湖服務

數據湖資源庫

雙層保護

有效的管理，治理，保護和訪問

信息管理和治理結構

數據湖資源庫

訪問服務 目錄服務

以數據為中心的護衛

護衛

數據湖 - 以數據為中心的安全訪問

“雙重屏障一條通道”
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合規的數據安全策略確保數據隱私

數據安全策略檢查數據結果是
否存有敏感數據的模式
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數據安全策略檢查數據結果是否存有敏感數據的模式 



數據湖詳解 - 安全組件

業務部門應用

信息服务
调用

查询请求

报表请求

部署
决策模型数据

访问

数据湖

部署
实时决策模型

数据湖
运营

监护
交互

管理

数据
访问

数据
存放

数据
存放

Decision Model
Management

待评估事件

信息服务
调用

数据输出

数据输入

通知

部署
实时决策模型

理解
信息源

理解
信息源

理解
合规 合规报告

公布
信息源

治理，風險及合規團隊信息编辑

目录接口

信息服
务调用

原始数据
交互

企业 IT
交互

APIs

数据摄取

发布订阅
(Feeds)

持续
分析

流数据
分析

洞察消费者

简单，即时(ad hoc)
探索和分析

报表

分析型洞察应用

分析工具

基于视图的
交互

安全访问

砂箱

事件
关联

数
据

湖
资

源
库

描述型数据 信息视图目录

上下文数据
(Context)

资产
HUB

行动
HUB

编码
HUB

内容
HUB

存储的数据
(deposited)

历史数据

积累数据
(Harvested) 信息仓库 深度数据

(DEEP DATA)

审计
数据运营历史

查询
索引

信息集成和治理

信息代理
运营治理
HUB

代理
代码
HUB

工作流暂存区 护卫监控离线归档

日志
数据

已发布数据
(Published)

数据
集市

对象
缓存

输出
区域

搜索

访问

反馈

完善

砂箱 安全访问 安全访问

企業 IT

新资源

第三方订阅(Feeds)

第三方APIs

内部资源

Other Systems
Of Insight其它数据湖

后台系统
(SOR)
应用

企
业

服
务

总
线

ESB

前台系统(SOE)

自动化系统
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  和信息集成和治理



信息安全管理的鐵三角發展戰略！

IBM 全球12個安全運營中心

每天為超過130個國家的
4000個客戶管理 200億個有

關安全的事件

黑客是無國界的，他們在全球範圍尋找“工具”和
“攻擊目標”,所以安全防御也需要全球化。

X-Force 
Intelligence

Trusteer
Intelligence

IBM安全框架
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1976 1999 2002 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

IBM安全能力概覽

• 17家國際調研將IBM Security評為領頭羊

• 全世界 6,000 多位 IBM Security 專家

• 3,000 多項 IBM Security 專利

• 全世界 25 個 IBM Security 實驗室

• 全世界 4,000 多個 IBM Managed 
Security Services 客戶

高级欺诈
防护

移动安全
和管理

支持云的
身份管理
身份管治安全情报

IBM Security
诞生

安全服务
和网络安全

企業
單點登錄

大型机和
服务器
安全

身份管理
目录集成

端点管理
和安全
信息和

分析管理

应用程序
安全

风险管理
数据管理

数据库监控
和保护

应用程序
安全

访问权限
管理

面向服务
架构(SOA) 
管理和安全

IBM擁有世界上最廣泛的, 最深入的安全產品組合, 長期而豐富的
安全服務經驗, 從而打造出認知時代最為安全的大數據平台
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有效的管理,監控和審查,才能確保大數據信息安全和隱私

隔離的資源庫

以數據為中心的安全訪問

良好定義的訪問點
主題數據所
有者的數據

訪問批准

訪問監控
和日誌

安全分析
和調查

案例審計
和審查

管理 運行時 審查

為安全和保護
考慮的數據監護

有效的管理、治理、保護和訪問

ISO 27002 :通過技術手段可獲得的安全性是有限的，應該通過適當的管理和規程給予支持
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