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兒童網上私隱 –給家長的建議
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網上張貼了500幅照片
包括坐馬桶和赤裸躺在BB床上
與700名網上朋友分享



《個人資料(私隱)條例》

旨在保障個人資料方

面的私隱
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兒童的個人資料私隱權利

• 只提供所需的個人資料

• 公平及為合法目的收集個人資料

• 獲告知個人資料的用途

• 要求個人資料準確及有安全保障

• 要求個人資料不被過度保留

• 拒絕同意更改資料用途

• 獲告知處理其個人資料的機構的政策及措施

• 查閱及修正個人資料 6



兒童私隱關注情況

公署於14年委託香港浸會大學進行的兒童私隱調查：
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受訪兒童

• 認為自己注重個人私隱

• 發佈朋友的個人資料及照片
前會先徵得同意；但發佈團
體照片前則不會

• 關注網絡營運商追蹤其瀏覽
網頁的紀錄

受訪家長

• 認為子女關注個人私隱

• 認同上載子女的資料到社交
網站前，應徵得子女同意



兒童面對的私隱危機

• 部份家長熱衷上載及分享子女的照片及影片

• 大部份受訪小學學生家長會與其子女共用電腦

• 部份共用同一個電子郵件帳號
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兒童使用互聯網情況*
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52.9% -
> 2小時

40.4% -
< 2小時

6.7% -
無上網

每日上網

65.5% -有

34.5% -無

曾透露個人資料

*根據防止虐待兒童會 -兒童及青少年使用互聯網情況問卷調查(2012)

曾遇網上欺凌、盜竊、
被入侵電腦等情況

21.2% -有

78.8% -無



兒童使用互聯網情況*

• 差不多所有兒童都認識互聯網

• 子女年齡為14至17歲的家長當中，接近半
數不認識互聯網

• 接近半數子女在家瀏覽網頁時不受限制
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*根據香港基督教青年會，香港大學社會工作及社會行政學系 -
Research Study on Internet Education Final Report (2010)



網站收集個人資料
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香港* 其他地區

收集身份證號碼 36% -

收集住址 60% 19%

收集電話 73% 22%

索取第三者(父母/朋友)的資料 36% 18%

列明會將資料轉移給第三者 49% -

提供刪除資料的途徑 4% 29%

*共抽查了45個香港網站及程式

公署於15年聯同全球28個私隱執法機關調查以兒童為對象的網
站及程式。結果顯示：



網站資料外洩
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保護兒童網上私隱三步曲
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第一步 -積極參與

• 親身體驗

– 只有14%和12%的家長會經常陪同子女使用平板電腦
及電腦*

• 參與兒童的網上活動

– 了解兒童上網的目的及習慣

• 善用監控措施
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* 根據衛生署 –使用互聯網及電子屏幕產品調查(2014)



了解網站對個人資料的處理

• 個人資料收集聲明:

收集資料目的、資料承轉人的
類別，以及查閱及改正個人資
料的聯絡方法

• 私隱政策聲明:

如何處理、使用及保留所持有
的個人資料
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網站的「家長操控功能」

•設立白名單

– 只允許瀏覽家長准許網
站

•下載兒童曾瀏覽網站列表
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第二步 -還原基本步

• 教導兒童

– 明智使用電腦及互聯網

– 切勿隨意披露個人資料

– 尊重別人的私隱
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帳戶及密碼

• 勿以相同的名稱/電郵地址開立多個帳戶

• 不要在多個帳戶(特別是存有敏感資料的帳戶)使用
同一密碼

• 不要抄下密碼及作定期更改
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最爛密碼

20

123456 password 000000

[web site 
name]

46709394 123321

5201314 abc123 iloveyou

30624700 qwerty
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甚麼是一個好的密碼？

• 容易估到、有意義、順序的，……都不是好密碼

• 好的密碼有以下條件：

 不少於8位字碼

 無次序

 無意義

 最好包括大寫字母(A-Z)，小寫字母(a-z)，數字(0-
9)，標點符號(+,_=.@-#)。例如：P@u1_f90l

 利用轉換@=a   k=+   o=0   1=l     2=e    4=A   
5=ng



• 安裝防毒軟件

– 安裝於電腦，智能手機及平板電腦

– 不使用來歷不明的防毒軟件

– 確保定時自動更新

– 開啟個人防火牆

• 為每一位用家開設「受限制」用戶（即非系統管理員）

– 保護免受惡意軟件攻擊

– 保護個人資料免受其他用家查閱

• 定時更新保安修補程式(包括操作系统及程式)
22

電腦保安措施 –軟件保安



• 不安裝盜版軟件
– 幾乎所有盜版軟件及載有盜版軟件的網站都有惡意軟
件存在

– 盜版軟件不只是程式,還包括音樂、影片等

• 不要信賴突如其來的電郵
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電腦保安措施–軟件保安



• 把不使用的裝置用密碼屏幕鎖上鎖 - 保護個
人資料免受其他用家查閱

• 為智能手機及平板/手提電腦安裝防盜軟件

–追踪下落

–遠程控制資料刪除
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電腦保安措施 –實體保安



• 公共電腦只宜瀏覽非敏感網站，不要剔「記錄我的登
入狀態」

• 切勿使用不明的Wi-Fi網絡

• 不應隨便接納第三方Cookies

• 切勿透過沒有使用保密插口層(SSL) (即https://)的網站
傳送資料
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上網保安措施
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慎留數碼腳印



• 了解社交網分享個人資訊
的運作，如開立不同朋友
群組

• 只接受可信的人做「朋友」

• 檢查私隱設定；限制可分
享的資訊
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精明使用社交網



公開資訊
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什麼資料會
被公開?



帖子和標注
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教學連結：
https://www.facebook.com/about/basics/what-others-see-
about-you/

設定「朋友」名單

取消「標注」



披露個人資料前要三思

• 網上／社交網上的留言可以留存／流傳久遠?

• 平均Facebook戶口有多少個「朋友」?

- 190個!

• 你要考慮多久才會對190個朋友致詞?

• 你會考慮多久就在Facebook留言?

• 在各個站留下的零碎資料可以被人匯集起來，從而重
組你的身份

• 上載相片要留意有否洩露行踪
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網上沒有「刪除」鍵
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己所不欲勿施於人

• 教導兒童應尊重他人的私隱

• 將貼別人的相片或透露別人的資料前，應徵求當
事人的同意
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免費服務有代價

• 不要輕易提供個人資料予
網站/App以換取服務

• 衡量網站/App所要求的
個人資料是否合理

• 有需要時應諮詢家長/老
師的意見
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第三步 -樹立好榜樣

• 家長應以身作則

– 尊重自己及他人的個人資料私隱

– 在上載/分享他人(包括子女)的資料時，先徵得當事人
的同意
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兒童私隱推廣教育工作



專題網站/社交平台
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保障私隱學生大使計劃

2014：

• 「中學生關注
私隱專題報導
比賽」

• 46間學校參加
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2015：

-「中學生『私隱檔案』新聞攝製
比賽」

-「全港校際網上個人資料私隱保
障問答大賽」

-69間學校參與

2016：

• 「私隱廣告比賽」

• 「保障私隱學生
大使暨學校夥伴
計劃」

• 累積參與學校數
目達125間



學校講座

「慎留數碼腳印 智慧生活態度」的學校講座
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• 「兒童網上私隱—給家長及老師的建議」

• 「在網絡世界保障私隱－精明使用社交網」

• 「保障私隱-明智使用智能電話」

• 「網絡欺凌你要知！」

• 「明智使用電腦及互聯網」
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刊物
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香港個人資料私隱專員公署

熱線 - 2827 2827

傳真 - 2877 7026

網址 - www.pcpd.org.hk

電郵 - enquiry@pcpd.org.hk
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