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Facebook「XXX Video」

• 2016年9月12日

• Facebook account

遭到惡意程式的
竊取
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Copyright 2016 
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Agenda

• 電子郵件詐騙
- 網絡釣魚 (Phishing)

- 商務電子郵件入侵 (BEC)

• 勒索程式

• IOE萬物聯網
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網絡釣魚

– 用電話、電郵、即時通訊或傳真獲取用戶個人資料以
竊取用戶身分的一種手法。

– 多數網絡釣魚看似具備合法用途，但實際上是設計用
來從事不法活動。



網路釣魚

一個簡單的測試

（1）http://www.google.com

（2）http://www.google.com

（3）（按這裡去Google）

（4）

（1）http://www.google.com 
（2）http://www.yahoo.com 
（3）http://www.yahoo.com 

（4）http://www.yahoo.com 

http://www.google.com/
http://www.google.com/
http://www.yahoo.com/
https://www.yahoo.com/
https://www.yahoo.com/


網路釣魚

• 為什麼要盜用這些個資?對我有傷害嗎?

– 販賣個資

– 發動下一波的攻擊

– 盜用你的身分



電郵保安

• 不要隨意開啟來歷不明的電郵

• 在開啟電郵附加檔之前先進行掃描

• 檢查郵件內是否有拼寫錯誤 - 寄信人

• 點選連結前,先移動滑鼠檢查真實來源

– b和d ,  O和0 , l和1

• 常用網站加入書籤

• 證書認証



「商務電子郵件入侵」(Business Email 
Compromise，簡稱 BEC)
• 中間人電子郵件詐騙
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最常成為 BEC 詐騙電子郵件目標的公司人員



• 小心處理來自高階主管的不尋常郵件(針對要求資金轉移)。

• 廠商變更的匯款資訊，須由公司另一位人員複核。

• 掌握合作廠商的習慣：匯款的詳細資料和原因。

• 使用電話做為雙重認證機制 (撥打登記的慣用電話號碼)

• 提升員工防詐意識：積極做好員工訓練，培養良好的資安
習慣。

• 一旦遇到任何詐騙事件，立即報警。

2

Tips
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勒索程式
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勒索軟體特質

1. 把你的檔案當作人質
– 加密重要文件

2. 無法自行解密
– 使用 AES 和 RSA 演算法

3. 清除病毒將無法復原
– 毒沒了，但檔案還沒解密

4. 向駭客購買解密鑰匙
– 使用Bitcoin交易

– 通常能復原，維持口碑
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勒索程式

Source: TrendLabs 2016 1H Report
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勒索軟體的散播途徑

• 目前主要的攻擊途徑

1. 惡意郵件
– 連結和惡意夾檔

2. 網頁掛馬
– 遭駭客入侵的網站

– 惡意廣告



打開 Word 檔也會中勒索軟體

• Locky透過電子郵件進入受害者電腦，偽裝成發票並附上帶
有惡意巨集的Word文件
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入侵靠漏洞

• 0-Day 漏洞

• 已知漏洞

CVE ID Application Issue Date Exploit Kit Publish Date of 
Exploit Kit Support

Time 
Difference

CVE-2016-0034 MS Silverlight 2016-02-22 Angler Exploit Kit 2016-01-12 41

CVE-2015-8651 Adobe Flash 2016-01-26 Angler Exploit Kit 2015-12-28 29

CVE-2015-8446 Adobe Flash 2015-12-15 Angler Exploit Kit 2015-12-08 7

CVE-2015-7645 Adobe Flash 2015-10-29 Angler Exploit Kit 2015-10-16 13

CVE-2015-5560 Adobe Flash 2015-08-28 Angler Exploit Kit 2015-08-11 17

CVE-2015-2444 MS IE 2015-08-25 Sundown Exploit Kit 2015-08-12 13

CVE-2015-2419 MS IE 2015-08-10 Angler Exploit Kit 2015-07-22 19

CVE-2015-1671 MS Silverlight 2015-07-21 Angler Exploit Kit 2015-05-12 70

CVE-2015-5122 Adobe Flash 2015-07-11 Angler Exploit Kit 2015-07-14 -3

CVE-2015-5119 Adobe Flash 2015-07-07 Angler Exploit Kit 2015-07-08 -1

CVE-2015-3113 Adobe Flash 2015-06-27 Magnitude Exploit Kit 2015-06-23 4

CVE-2015-3104 Adobe Flash 2015-06-17 Angler Exploit Kit 2015-06-09 8

CVE-2015-3105 Adobe Flash 2015-06-16 Magnitude Exploit Kit 2015-06-09 7

CVE-2015-3090 Adobe Flash 2015-05-26 Angler Exploit Kit 2015-05-12 14

CVE-2015-0359 Adobe Flash 2015-04-18 Angler Exploit Kit 2015-04-14 4

CVE-2015-0336 Adobe Flash 2015-03-19 Nuclear Exploit Kit 2015-03-12 7

CVE-2015-0313 Adobe Flash 2015-02-02 HanJuan Exploit Kit 2015-02-04 -2

CVE-2015-0311 Adobe Flash 2015-01-20 Angler Exploit Kit 2015-01-27 -7
CVE-2015-0310 Adobe Flash 2015-01-15 Angler Exploit Kit 2015-01-22 -7
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當進入了被掛馬的網站



勒索畫面

9/29/2016 Confidential | Copyright 2014 TrendMicro Inc. 2



Chimera 勒索軟體:要被駭還是一起駭人賺
黑心錢 ? 
• 除了勒索之外…

• 邀請受害者當合作夥伴?? 

2



Not Only Computer

9/29/2016 Confidential | Copyright 2014 TrendMicro Inc. 2

Android NAS - Synology
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IOE萬物聯網



IOE (Internet of Everything) 萬物聯網

• IOE是近年最盛行的科技流行語

– 任何新科技產品在設計時都會考慮到連接性

– 智慧型電視

– 智慧型烤麵包機

– 汽車

– 嬰兒監視器



IOE萬物聯網

安全風險!!



IOE萬物聯網



IOE萬物聯網



保護IOE萬物聯網

• 定期更新產品韌體

– 任何系統都會有缺陷或漏洞，也因為如此，廠商會釋出
韌體更新來在此情況下修補其萬物聯網設備。

• 保護網路

– 任何連到家庭網路的設備都必須具備安全和防護入侵的
能力。

eg:防火牆
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網絡安全需知
• 使用正版軟件。

• 安裝電腦防護方案，並確保其運作並定期更新，定期用防毒軟件掃描電腦。

• 採用如網頁信譽評分服務(Web reputation)。

• 安裝、更新和開啟防火牆、入侵偵測系統。

• 不要下載來源或性質可疑的軟件。
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網絡安全需知

• 更新軟件 & plug-in。

• Window: 請啟動自動更新功能並執行更
新的安裝內容。

• 詳讀用戶授權合約; 除了所需要的軟件外,還有其他程式將一起被安裝
的話，請取消安裝程序。
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社交媒體保安

• 避免於不同的平台使用同一個密碼

• 設定妥當密碼，並定期更改

• 更新智能電話的系統及應用程式 (App)，包括社交媒
體的應用程式

• 金錢交易、購買點數卡或充值卡時，必須核實對方身
份及該項要求的真確性 (By call)
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無憂無慮享受數碼生活
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更多資料：trendmicro.com.hk

THANK YOU 


