
香港跨境數据安全最佳实践
「建设香港成为国际数据中心枢纽」

智慧城市聯盟數据产业委员会副主席 - 陈永诚
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议题

► 智慧城市聯盟「建设香港成为国际数据中心枢纽」研究报告的目的
► 环境与现状
► 跨境数据传输的现状

► 国外跨境数据传输框架
► 中国数据跨境相关法规和标准
► 跨境数据传输的需求场景

► 国际数据中心枢纽
► 国际数据中心枢纽的概念
► 核心价值

► 香港作为国际数据中心的固有优势
► 下一步建议
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「建设香港成为国际数据中心枢纽」研究报告的目的
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「建设香港成为国际数据中心枢纽」研究报告的目的

随着跨境商业的发展和相关技术的进步，数据对商
业价值的产生有至关重要的作用。跨境数据传输不
可避免。
在安永倡议下，智慧城市联盟发起了一项探讨香港
成为国际数据中心枢纽的可行性研究。

本研究涵盖的主题: 

1.数字经济的整体趋势
2.跨境数据传输的现状
3.数据中心枢纽促进数字经济发展的概念
4.香港成为国际数据中心的独特优势
5.下一步建议

草稿版
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环境与现状
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环境与现状 - 数字经济

► 数字经济的规模和影响力不断增加，并日益成为全球经济的主要驱动力。数字
化技术是未来创新、高效、包容和可持续的经济体系的关键组成部分

► 2016年举办的G20杭州峰会通过了二十国集团数字经济发展与合作倡议（数字
经济倡议）。这是首个由G20集团领袖签署的关于数字经济的政策性文件。

► 数字经济倡议概述了数字经济的概念、含义、指导原则和关键领域。拟议的七
项指导原则是：创新、伙伴、协同、灵活、包容、开放和有利的商业环境。产
生源源不断的信息以促进经济的增长、互信和安全。
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环境与现状–全球金融科技的普及

(来源: EY FinTech Adoption Index 2017)

全球普及金融科技的
平均比例（对比
2015年为16%）*

预期未来金融科技进行账和
支付行为的普及率（2017
年的预期低值为50%）

平均普及率

图1：全球20个市场的金融科技普及率
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环境与现状

Data Is the New Oil of the Digital Economy
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商业智能

个人数据被誉为“新的石油”– Meglena Kuneva, 欧洲消费者委员会委员
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跨境数据传输的现状
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国外跨境数据传输框架

全球不同国家和地区共同建设可控的跨境数据传输
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国外跨境数据传输框架

框架 描述

数据通用保护条例
（GDPR）

隐私护盾
（Privacy 
Shield）

经济合作与发展
组织

（OECD）

经济合作与发展组织成员国制定了有助于各国针对数据隐私的立法指导，同时倡导对
人权的维护和预防国际数据流中断。它代表了各国建立在已有法律之上的基本共识，
同时对还未建立相应法律的国家有基础指导的意义。

跨境隐私保护规则
（APEC-CBPR）

亚太经合组织隐私权框架由九项指导原则和实施指南组成，以协助亚太经合组织经济
体制定一致的内部办法，以保护个人隐私信息权。同时，它制定区域办法，为成员经
济体之间彼此权责明确的数据跨境传输和保隐私保护奠定基础。

隐私护盾项目使得美国企业可以获得充足的信息，并做出明智的决策。美国企业需要
自行向商业部证明资质，并公开承诺遵守框架要求。

数据通用保护条例（GDPR）允许被欧洲委员会认可的，同时拥有充足法律标准来保
护个人数据的国家之间进行数据传输。

中国跨境数据传输
安全性评估

中国跨境数据传输评估标准定义了对跨境数据传输安全评估的过程、检查点和方法。
评估准则制定了不同企业在中国大陆之外传输个人信息和重要数据的过程中需要被考
虑的因素。
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中国数据跨境相关法规和标准

目的:

定义跨境数据传输安全评估的过程、检查点和方法。

网络运营商根据本准则对个人信息和重要数据进行安全评估，查明存在的安

全问题和风险，及时采取措施：

►防止未经用户同意向外提供个人信息，防止损害个人信息主体的合法利益.

►防止国家重要数据信息在未经安全评估和相应许可的情况下储存于国外。

防止国家安全受到负面影响。

适用于:

►网络运营商对个人信息和重要数据的出境安全进行评估

►行业主管或监管机构对网络运营商进行评估

►CAC, 行业主管或监管机构对个人信息和重要数据的出境安全进行评估

数据跨境
输出

是否合法合规？

风险是否可
控?

数据跨境
输出许可

禁止数据
跨境输出

否

否

是

是

图1: 跨境数据传输安全性评价

来源：数据出境安全评估指南



13

跨境数据传输的需求场景

1
跨国企业，如在中国大陆有注册公司，同时在香港等境外也有注册公司，
其在境内进行数据收集并存储于境内业务系统中，需要为了商业目的将境
内业务系统中的数据传输和集成至其他地区的数据中心进行管理
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跨境数据传输的需求场景

2 跨国企业，在中国没有注册公司，通过搭建在香港（或海外其他地区）的应
用进行数据收集，同时将数据转移到后端系统，以便海外员工进行业务处理
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跨境数据传输的需求场景

3 跨国企业，在中国没有注册公司，需要收集中国境内的数据，并将其存储
在香港（或其他海外地区）的云平台中
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跨境数据传输的需求场景

4 位于中国境外（香港或其他海外地区）的服务提供商需要远程访问在中国
的数据
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跨境数据传输的需求场景

5 中国大陆企业在香港（或其他海外地区）提供商业服务，将支撑业务的服务器搭
建于海外的数据中心，并会与中国大陆系统内收集和存储的数据进行数据交互
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国际数据中心枢纽
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枢纽中心的概念

核心价值：

1. 香港的跨国企业将能够跨多个管辖区管理其内部数据。
2. 中国大陆的企业可能为了开展海外市场业务会在香港设立实体机构和数据中

心。
3. 香港的企业可能会在香港本地主办业务，并且为中国大陆的企业提供服务。
4. 海外的企业可能会在香港设立实体机构，为中国大陆的企业提供服务。

香港数据中心

中国大陆

欧洲

美国

澳洲

新加坡

日本 国际数据中心枢纽是各国各地区数据监管认可

的中立机构，以跨国数据流作为服务对象，以安全

的方式维护和处理数据。 它为各地区之间的商业

往来提供了更为安全，有效及高效的数据处理服务，

为国际商业的发展保驾护航。



20

香港作为国际数据中心的固有优势
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香港作为国际数据中心的优势

3先进的电信基础建
设

可靠的电力支持

蓬勃发展的通信技
术市场2 大量的专业人才

 友好的移民政策

 多数人熟练掌握英
语、广东话和普通
话1独立的司法机关维护

法治
1996年起实施《个人
资料（隐私）条例》

自由的信息流动

法律 技术人才

和谐的商业环境，健全的法律制度以及人才和信息技术的自由流动，都为香港成为该地区
首屈一指的数据中心带来独特的竞争优势。 香港凭借“一国两制”的优势，以及内地“一带一路”

带来的机遇，有能力发展成为国际数据中心，为各国提供管理，存储及加工数据服务。

国际数据中心
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展望
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下一步建议

► 在无需政府机构进行监督，并为此修改立法，我们建议成立专门的行动小组

牵头实施数据跨境传输的治理和保护工作，与不同司法区域建立沟通渠道，

为香港成为国际数据中心助力

► 制定自身的数据保护框架，以协助香港企业实施数据保护措施

► 作为沟通渠道，将数据保护措施与海内外司法管辖区域统一起来

► 促进开展符合有效的隐私和安全保护要求的跨境数据传输活动

► 倡导跨境数据传输问责制度



24

拟议数据保护框架

► 自身的数据保护框架应规定跨境数据传输的数据保护要求。 海外与内地

司法管辖区将会就简易审批程序向香港转交资料。

► 发展香港作为国际数据中心，首先是建立中国大陆数据中心。 完成自身

数据保护框架后，建议邀请部分跨境转移企业参加试点。 在试运行中也

可以考虑一个“试验区”的概念。



感谢
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