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智慧互联及其发展趋势
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什么是智慧互联（IoT）？

根据Gartner的定义，“智慧互联”或“物联网”（ Internet of Things, “IoT”）

是一個由实体物件所构成的网络，透过物件內的嵌入式技术将內部状态或外部环境彼此沟通和产
生互动。
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IoT的发展趋势

预计至2020年，全球IoT市场的总规模预计将达到1.7万亿美元，其中，亚太市场将占8590亿美元，
成为全球最大的IoT市场。
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Source: “Worldwide Internet of Things Forecast, 2015 – 2020,” IDC, May 2015; Financial Times Global 500, 2015 

主要应用行业全球市场分布（2020年）
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IoT面临的安全威胁

根源与矛盾在于
IoT特别庞大的规模及其复杂程度与现有网络安全防御手段之间的失衡
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IoT庞大的规模 来自社交工程与
网络钓鱼的威胁

对物件的远程访问 数不尽的攻击机会

目前尚无有效的方法来保
护和监控如此庞大数量的
物联网物件，防范潜在的

网络威胁。

庞大的IoT规模让IoT用户

有更多的机会成为被攻击
目标。

现有的远程访问控制并不
能有效支援IoT庞杂的访问

环境。

IoT在不同行业间各自不同的
安全实践为IoT网络攻击创造

了数不尽的攻击机会。
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IoT安全威胁案例分析

某智能社区与智能家居产品
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智慧社区及智能家居建设快速发展，面临着愈趋严峻的物联网安全挑战
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智慧社区的安全威胁场景主要包括
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智慧社区是指充分借助互联网、物联网，涉及到智能楼宇、智能家居、路网监控、智能医院等诸多领域，通过建设 ICT 
基础设施、认证、安全等平台构建社区发展的智慧环境，形成基于海量信息和智能过滤处理的新的生活、产业发展、社会
管理等模式，面向未来构建全新的社区形态。根据智慧社区的整体网络结构，其可能面临的威胁场景如下。
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智能家居的安全威胁场景主要包括

2018年4月应对智慧互联的网络安全挑战
9

智能家居是以住宅为平台，利用综合布线、网络通信、安全防范、自动控制等技术将家居生活有关的设施集成，构建高效
的住宅设施与家庭日程事务的管理系统，提升家居安全性、便利性、舒适性、艺术性，并实现环保节能的居住环境。根据
智能家居的整体网络结构，其可能面临的威胁场景如下。
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智能社区安全测试部分漏洞展示
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智能家居安全测试部分漏洞展示
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智能家居和智能社区安全漏洞的根本原因——SDLC方面
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智能家居和智能社区安全漏洞的根本原因——安全检测与应急响应方面
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物联网安全测试模拟演练
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IoT安全威胁的应对策略
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IoT安全最佳实践

尽管IoT带来了独特与全新的安全挑战，网络安全的基本原则依然适用IoT环境。
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更新与补丁
Updates and Patches

安全启动
Secure Booting

访问权限控制
Access Control

• IoT用户或管理员需要定期更新软体或
安装补丁程序。

• IoT设备应有能力检测和验证更新与补
丁的真实性。

• IoT设备在启动时应通过数字签名（digital
signature）验证软体的真实性与完整性。

• 采用角色为基础的访问控制（role-
based access control)，限制IoT设备上
运行的系统与应用权限。

• 应仅授予IoT用户所需的最小权限。

防火墙与入侵防御/检测系统
Firewall and IPS/IDS

设备验证与管理
Device Authentication &

Management

加密
Encryption

• IoT的网络环境应合理配置防火墙，以
及配置具有深层抓包检测能力的入侵防
御/检测系统。

• IoT的网络环境应对入网的IoT设备进行验证
授权；完成验证授权后，入网IoT设备方可在
IoT网络内接收和发送数据。

• 应恰当配置IoT设备中的功能与参数；首次配
置功能与参数时应采用在线验证与在线自动
配置模式。

• IoT设备应定期进行安全性与系统健康状态检
查。

• 敏感的数据无论是存储在IoT设备上还
是在传输过程中应当采取恰当的加密保
护手段。
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普华永道IoT安全策略——理解和解决IoT安全问题
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提升用户对IoT的信任是成功
部署大规模IoT的关键

IoT安全攻防测试与“白盒子”整
体安全评估是提升IoT安全的

核心解决方案

安全设计指引，安全设计方案，应用验证模式，安全SDLC，
安全系统架构，数据安全……

Security by TRUST Security by ASSESSMENT

Security by DESIGN
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三个针对IoT安全与隐私保护的应对策略与解决方案

搭建IoT安全体系
进行IoT安全测试与评估

进行个人隐私
保护合规

建立公司内部
网络安全管理

体系

建立IoT产品与服务安全体系

管理 技术 运行
差距分析 合规策略

1

2 3

进行产品/系统安全测试与评估

渗透
测试

源代码
扫描

协议安
全评估

固件安
全评估
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IoT安全，你准备好了吗？
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我们是否制定并采用了跨所有支援部门与业
务部门的全组织网络安全风险管理计划和内

部沟通战略？

我们公司是否有跨部门的网
络安全风险管理团队？

在网络安全领域，我们是
否已经制定并分配了足够

的预算与资源？

现有的网络安全框架是否支持我
们的IoT扩张计划？

我们需要保护哪些最重要的数据
（例如：个人资料、隐私、产品配

方、独家工艺）？

如果发生网络攻击事件，
我们在遏制，补救和沟通
方面的响应能力如何？

我们将如何应对网络攻击？
是否编制了经过演练的网络安全事件应急方案？
我们在什么情况下会将安全事件通报执法机构和

其他相关监管部门？

我们是否意识到或准备好遇到诸
如钓鱼邮件等的常见网络攻击？

我们是否完全了解我们所面临的
网络安全风险和网络安全威胁？
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