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Important Notice 

All rights, including copyright, in this PowerPoint file are owned 

and reserved by the Hong Kong Police Force. Unless prior 

permission in writing is given by the Commissioner of Police, you 

may not use the materials other than for your personal learning 

and in the course of your official duty. 

重 要 告 示 

香港警務處持有並保留本簡報檔案包括版權在內的所有權益。除預

先獲得警務處處長書面許可外，本簡報檔案只可用作個人學習及處

理公務上用途。 
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網絡罪案趨勢分析 
Fighting Cyber Crime 

香港警務處 
Hong Kong Police Force 
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科技罪案趨勢 1 

2 

3 預防策略 

內容 

一般網絡罪案手法 
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網上商業 

騙案 

 

非法入侵
他人電腦  其他 

網上遊戲
有關 

•兒童色情物品 
•性罪行 
•刑事恐嚇 

 

科技罪案的種類 

http://hk.wrs.yahoo.com/_ylt=A3OyCEaeMcRMlbQA9Lm.ygt./SIG=126p40u35/EXP=1288012574/**http:/www.vawatchdog.org/08/pix08/cyber-crime.jpg
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科技罪案數字 
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科技罪案比例 
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6.4%

35.2%

22.5%

35.9%
網上遊戲有關

網上商業騙案

非法入侵他人電腦

其他

2014年 1-11月 
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科技罪案 

• 傳統罪案發生在電腦或互聯網上 

 

• 直接以電腦或電腦系統為目標的罪行 
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香港法例 

互聯網的世界Cyber World並不是一
個無法可依的虛擬世界。 

 

根據香港現行的法例，大部份針對現
實世界用來防止罪行的法例，均適用
於互聯網世界。 
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電郵騙案 
Email Scam 



©  HONG KONG POLICE FORCE  香 港 警 務 處 版 權 所 有 

電子郵件騙案 (商務層面) 

A公司 (買家) 
B公司 (賣家, 貨主) 

以相似電郵戶口指示 

A公司過戶至其他戶口 



©  HONG KONG POLICE FORCE  香 港 警 務 處 版 權 所 有 

電子郵件騙案 (商務層面) 

以同樣電郵戶口 

指示秘書過數 

秘書 老闆 
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電子郵件騙案 (個人層面) 

於聯絡名單上 
獲知親友A的電郵 

親友A 親友B (於外地) 

假扮親友B, 訛稱發生
意外, 要求匯款 
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預防貼士 

13 

•小心保管個人資料，包括個人及商務電郵戶口 

•不要用公眾場所的電腦登入個人電郵信箱 

•設定妥當密碼，並定期更改 

•不要隨意開啟來歷不明的電郵及其附件 

•使用正版軟件，並更新軟件研發商的修補程式 

•定期用防毒軟件掃瞄電腦 

•保護無線網絡  
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社交媒體騙案 
Social Media Deception 
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Hello 
Hello 

Hi^^ 
Hi^^ 

社交媒體騙案 
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Hello 
Hello 

Hi^^ 
Hi^^ 

可以幫我買CARD? 
可以幫我買CARD? 

俾番錢你 
俾番錢你 

好 
好 

社交媒體騙案 
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Hello 
Hello 

Hi^^ 
Hi^^ 

可以幫我買CARD? 

俾番錢你 

好 

可以幫我買CARD? 

俾番錢你 

好 

社交媒體騙案 
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點俾你? 點俾你? 

打密碼俾我 
打密碼俾我 

12345 12345 

Okay? 

Here? 

Hello??? 

社交媒體騙案 
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社交媒體騙案 
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預防貼士 
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•小心保管社交媒體密碼 

•保持更新智能電話的系統及應用程式，包括社交媒

體的應用程式 

•如果有人要求你作出金錢交易或購買點數卡時，必

須核實對方身份及該項要求的真確性 

•設定妥當密碼，並定期更改 

•不要隨意開啟來歷不明的電郵及其附件 

•於電郵啟動雙重認証 
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祼聊勒索 
Naked Chat Blackmail 
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裸聊勒索陷阱 
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? 

犯案者 受害人 

犯案手法 

裸聊勒索陷阱 
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祼聊勒索 
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預防貼士 

25 

 

 

網上虛擬、交心不宜， 

初初相識、保持警惕。 
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網上拍賣騙案 
E-Auction Fraud 
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騙徒訛稱有 

物品出售  

受害人將款項
存入指定銀行

戶口 

受害人沒有收
到貨品/收到
不符的貨品 

網上拍賣騙案(騙徒為賣家) 
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騙徒訛稱 

購買貨品 

騙徒訛稱
已用支票
匯款 

受害人   
檢查妥當 

受害人發現  
該存款為      

‘空頭支票’ 

網上拍賣騙案(騙徒為買家) 
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網上拍賣騙案 
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預防貼士 
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•交易前先了解對方是否可信和可靠 

•透過可信賴的中介平台進行交易 

•如對方交易有所懷疑，便應立即停止 
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網上銀行盜竊 
Man in the Browser (MITB) 
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Man in the 

browser 

網上銀行盜竊(MITB) 
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網上銀行盜竊(MITB) 

模擬畫面 



©  HONG KONG POLICE FORCE  香 港 警 務 處 版 權 所 有 

網上銀行盜竊(MITB) 

模擬畫面 
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網上銀行盜竊(MITB) 

模擬畫面 
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網上銀行盜竊(MITB) 

模擬畫面 (騙徒偽造之畫面) 
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網上銀行盜竊(MITB) 

模擬畫面 (騙徒偽造之畫面) 
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預防貼士 
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•小心保管個人資料，包括個人及商務電郵戶口 

•不使用公眾場所的電腦登入個人電郵信箱 

•設定妥當密碼，並定期更改 

•不要隨意開啟來歷不明的電郵及其附件 

•使用正版軟件，並更新軟件研發商的修補程式 

•定期用防毒軟件掃瞄電腦 

•保護無線網絡  
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勒索軟件 
Ransomeware 
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勒索軟件 
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開啓後電腦中毒冧機 

虛擬貨幣Bitcoin 

無法解除病毒 

勒索軟件 



©  HONG KONG POLICE FORCE  香 港 警 務 處 版 權 所 有 

 

勒索軟件 

Cryptodefense SynoLocker 
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預防貼士 
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•安裝防毒軟件，並須安裝防火牆和最新保安修補程式 

•定期備份重要的文件，如有必要，可增加備份次數，

以確保最新的資料受到保護 

•如巿民有使用網絡儲存設備，應定期下載及安裝最新

的作業系統 
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預防網上騙案的策略 
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• 宣傳單張: 

預防網上騙案 - Preventive Action Plans Against Online Fraud 
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香港警務處網頁 

• 於2014年7月推出 

 

• 為一個傳遞防騙訊息
的綜合平台 

 

• 利用警隊現有的多媒
體宣傳媒介，加強宣
傳教育 

預防網上騙案 –童叟無欺 
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警察YouTube頻道 

香港警隊流動應用程式 

預防網上騙案 –童叟無欺 
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香港警務處公眾網頁 
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香港警隊流動應用程式 
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香港警隊YouTube頻道 
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「智能手機Tips」 

• 設置密碼及安裝搖控刪除功能 

• 不要隨便下載來歷不明的應用程式 

• 使用值得信任的無線網絡 

• 避免透露你的即時行蹤 
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總結 

 

• 網上騙案手法層出不窮 

• 加強網上保安及安全意識 

• 提防網絡釣魚陷阱 

• 核實匯款要求 
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