
雲端存儲保安 小貼士

保護你的雲端帳戶

為雲端帳戶設定嚴謹的密碼，並定期更改

避免多個帳號共用同一密碼功能

如雲端服務商有提供雙重認證，應開啟並使用

保護存儲於雲端的資料

為檔案設定合適的存取權限

審慎考慮是否必需把敏感資料儲存於雲端平台上

敏感資料應加密後才上傳到雲端

定期為檔案進行雲端以外的備份

留意雲端平台上的檔案分享

分享檔案前，為檔案設定合適的存取權限

分享檔案時，應明確授予有關帳戶適當的訪問權限，

避免使用公開的分享連結

以檔案層面作分享，避免分享整個資料夾

使用自動數據同步要注意的事項

應先了解雲端儲存同步功能，並不時檢視相關設定

審慎考慮是否有實際需要使用自動同步功能

無需使用時，應關閉自動數據同步功能，

或按個人需要設定指定資料進行數據同步


