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香港社交媒體及即時通訊軟件的使用情況
(2021年1月)

資料來源︰https://datareportal.com/reports/digital-2021-hong-kong
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私隱保障意見調查

資料來源︰青協青年創研庫 (2021年)

訪問超過800名18至65歲的香港居民
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對私人企業在保障你的個人資料的信心

認為個人私隱重要

0-10 分，0=完全不重要/無信心；5=一般；10=非常重要/有信心

不同意

55%

同意

45%
認為科技發展帶來的生活便利較個人私隱重要
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香港《個人資料（私隱）條例》

使用社交媒體的個人資料私隱風險

給社交媒體用戶的實用建議

分享內容
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香港《個人資料（私隱）條例》

條例適用於公私營機構（包括政府）

條例附表1的保障資料原則，列出資料使用者應如何收集、處理及使用個人資料

個人資料
是指與一名在世人士有關及
可確定個人身份的資料，亦
必須以可供查閲及處理的
方式記錄下來

資料使用者
是指控制個人資料的收集、
持有、處理或使用的人，
不論是獨自還是聯同其他人
共同控制
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六項保障資料原則
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六項保障資料原則
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使用社交媒體的個人資料私隱風險
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10資料來源︰Financial Times



私隱受損
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過度分享資訊

留下永久數碼足跡

訊息被轉發或分享予不知明的第三者



個人資料被濫用
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使用「社交媒體帳號登入」功能（social log-in）
或致用戶被社交媒體跨平台追蹤

公開資料可被第三方透過 「數據擷取」
（data scraping）大規模收集



網上騙案

13

騙徒或透過虛假的網上身份或帳戶誘使用戶
提供個人資料或親密照片以用作詐騙、其他
犯罪活動或不當行為



以誤導的字眼或版面使
用戶提供非必要個人資料

或登記帳戶

預設較侵犯私隱的設定，
修改設定的步驟和選項
異常繁複且經常更新

利用較顯眼的設計使用戶
更容易揀選較侵犯私隱的
設定，並將「拒絕」的
選項以較易混淆或負面的

方式表達

只強調提供權限的好處，
故意忽略私隱風險，甚或
將風險隱藏於私隱政策或

用戶條款當中

取消帳戶的步驟與開設
帳戶不相稱，且不合理地

困難

14

常見的收集用戶過多或不必要個人資料的
暗黑模式 (Dark Pattern)
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於網上過度分享個人資料可引致的後果

被「起底」

• 2019年6月至2021年7月，私隱
公 署 處 理 超 過 5,800 宗 有 關
「起底」的個案

遭遇網上詐騙

• 2020年，香港的網上購物騙案錄
得超過6,600宗，比往年上升2倍

• 有受害人除被騙取款項外，更遭
騙徒利用其個人資料進行勒索

個人資料被「擷取」
(Data scrapping)

• 今年4月有數個社交媒體平台超過
十億用戶的個人資料被「擷取」並
公開

大數據殺熟

• 有內地外賣APP對於同一時間、
同一餐廳及同一配送地址的訂單，
會員比非會員須付更高的費用

資料來源︰香港警務處,經濟日報

資料來源︰經濟日報



給社交媒體用戶的實用建議
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私隱保障意見調查

受訪者表示在使用App前未有了解以下私隱條款及細則

資料來源︰青協青年創研庫 (2021年)

收集的個人資料
種類

收集資料的用途

資料保存的時間
資料可能被轉移至

的組織
索取及修改資料

的權利

近
45%

超過
54%



使用服務前
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查閱私隱政策

• 平台收集的個人資料種類

• 平台如何使用及處理用戶的個人資料

• 平台會否將用戶的個人資料分享予第三方

• 所分享的資料種類和分享的目的

• 即時通訊軟件有否提供端對端加密
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某社交媒體平台的數據政策（節錄）

收集
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某社交媒體平台的數據使用政策（節錄）

使用
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某社交媒體平台的數據使用政策（節錄）

分享



註冊新的社交媒體帳戶時
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減少提供個人資料

• 避免提供詳細地址及出生日期等敏感資料

• 開設一個專用電郵地址

保障你的帳戶

• 設定高強度、獨特的密碼，且定期更改

• 採用多重認證功能（MFA）



註冊新的社交媒體帳戶時
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檢視及調整私隱設定

• 限制個人資料及帖文的公開程度

• 限制平台獲取的權限

• 限制其他用戶利用你的電郵地址或電話
號碼對你作出搜尋

• 註冊後亦要持續留意私隱設定的更新和
作出適當的更改

例如︰電郵地址、
電話號碼、個人簡歷等

例如︰臉容識別、定位追蹤
、網上跨平台追蹤等
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部份私隱設定需在手機操作系統內更改

手機操作系統均會不時更新，私隱設定亦有機會隨之而改變

更改私隱設定

更改應用程式查閱你
地理位置的權限

更改應用程式查閱你
通訊錄（電話簿）的權限

更改應用程式查閱你
手機內檔案的權限

更改應用程式追蹤你
在其他網站/程式的活動的權限

例子



使用社交媒體時
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分享或發送任何資訊前應三思

• 限制所分享的資訊的公開程度

• 在相片標註其他人或在平台分享他人的
個人資料時應謹慎

例如︰住址、工作地點
、顯示你慣常出行路線

的資訊等

在未肯定當事人是否同意前
不要分享他人的個人資料



使用社交媒體時
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減少留下數碼足跡

• 定期檢視過往的帖文，刪除你不再想分享的資料，

移除你不再想出現在相片和帖文中的標註

• 終止不再使用的社交媒體帳戶



使用社交媒體時
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當出現問題時

• 向平台「報告」有關於你私人、敏感或不當資訊的內容

• 如個人資料被惡意公開，可聯絡私隱公署專為「起底」

行為而設的查詢和投訴熱線（電話︰3423 6666）

• 當平台發生資料外洩事故，應立即採取措施
例如︰更改密碼、

留意帳戶的登入紀錄等
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53%
對於子女在疫情期間面對的網絡安全
問題感到擔憂

41%

擔憂子女
• 遭遇網絡詐騙及帳戶被入侵
• 收到來自陌生人的訊息
• 接觸到兒童不宜的內容

香港家長對網絡安全的意見調查 (2021年2月)

資料來源︰https://www.pcmarket.com.hk/google-report-said-53-percent-parents-worry-about-children-online-safety/  

https://www.pcmarket.com.hk/google-report-said-53-percent-parents-worry-about-children-online-safety/
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超過
𝟏𝟏
𝟑𝟑

(36%) 家長從未與子女討論
網絡安全的話題

只有 37% 家長會使用保護兒童的網
絡安全設定

香港家長對網絡安全的意見調查 (2021年2月)

資料來源︰https://www.pcmarket.com.hk/google-report-said-53-percent-parents-worry-about-children-online-safety/  

https://www.pcmarket.com.hk/google-report-said-53-percent-parents-worry-about-children-online-safety/


家長應協助子女安全地使用社交媒體
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教導他們相關風險

檢查他們的私隱設定

開啟「家長管控」
(parental control) 功能

封鎖某些
網站內容

限制更改
私隱設定

禁止在
應用程式
進行購物



私隱公署為保障兒童私隱出版的相關刊物及設立的專題網站
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私隱公署為使用社交媒體出版的相關刊物及設立的專題網站
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謝謝！
電話︰2827 2827

網址︰www.pcpd.org.hk

電郵︰communications@pcpd.org.hk
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