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內容

1. 身份認證

2. 身份盜用常見手法

3. 保安建議
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HKCERT 作為樞紐

全球
研究者

交換保安事故和資訊

全球CERT論壇

區域CERT論壇

國際
協調保安事故及發佈警示

互聯網基礎設施

企業

監管機構

大學和研究人員

資訊科技及
資訊保安供應商

本地
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HKCERT 的服務和支援

網絡監察 教育和技術建議 研究和見解

• 收集和分析攻擊模式

• 提供資訊保安警報

• 24小時免費事故報告熱線（8105-6060）

• 組織免費研討會和簡報

• 與本地業界、政府機構和全球CERT合作

• 提供最佳實踐和指南

• 提供在線網絡安全自我評估
工具
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1 身份認證



6

Source: Facebook, Hang Seng Bank, Carousell
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身份認證

Source: 入境處、Facebook

現實世界
(例子：香港居民身份)

網上世界
(例子：Facebook用戶)

簽發方

身份證明 帳戶名稱和密碼

認證方 執法人員

目的: 確保用戶有權瀏覽這些內容或使用服務
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Source: Freepik

身份證明方式

Something you know
Something you have

Something you are
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2 身份盜用常見手法
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Source: iStock,Freepik

數碼身份就是資產
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Source: HKCERT

網絡釣魚

公共服務 支付平台
電訊商

積分計劃
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Source: HKCERT

網絡釣魚所涉及的URL走勢
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5 Key Information Security Risks in 2023
2023年五大資訊保安風險

（In no particular order 排名不分先後）

13

Identity/Credential Theft 身份 / 憑證盜用

Attacks Utilising A.I. 利用人工智能的攻擊

Attacks Arisen from Widespread Application of IoT 
IoT 廣泛應用引發的攻擊

Crime as a Service 網絡犯罪服務

Cyber Attacks Targeting Web  3.0
針對 Web 3.0 的攻擊
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Source: HKCERT

2023香港網絡釣魚數字
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Source: HKCERT

偽裝廣告

假

真

(圖中偽裝廣告已下架)
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Source: HKCERT

中間人攻擊(AiTM)釣魚
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Source: HKCERT

例子：中間人攻擊 (AiTM) 捕獲Facebook帳戶

Step 1
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Source: HKCERT

例子：中間人攻擊 (AiTM) 捕獲Facebook帳戶

Step 2
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Source: HKCERT

例子：中間人攻擊 (AiTM) 捕獲Facebook帳戶

Step 3
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利用深度偽造(Deepfake)進行身份盜用

Source: on.cc, HK01, rthk
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FBI呼籲提防Deepfake

https://www.ic3.gov/Media/Y2022/PSA220628
https://www.ic3.gov/Media/Y2022/PSA220628
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深度偽造(Deepfake)

Source: HKCERT
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即時Deepfake

Source: Youtube https://youtu.be/Jr8yEgu7sHU?si=EfJ09BQhgxWqBTgh
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3 保安建議
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識別釣魚內容

Source: HKCERT

• 陌生的寄件者或可疑的電郵地址
使用其他電郵地址，例如 hkcert@hkcert.xyz

• 內容有很多文法或拼寫錯誤

• 帶誤導性或陌生的連結
例如 hlcert.org模仿hkcert.org

• 使用語調緊急或是帶威嚇性的標題
例如「你是特選客戶優惠最後今天，立即登入領取」

mailto:hkcert@hkcert.xyz
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預防釣魚攻擊方法

Source: HKCERT

• 切勿假設搜索引擎搜尋結果顯示的全為合法網站

• 應小心檢查網址串法，核實網站真偽

• 收到可疑電子郵件或SMS簡訊時，切勿打開任何連結或附件

• 向任何人或機構提供個人資料前要小心考慮清楚

• 避免在不同平台或服務使用相同的賬號和密碼

• 使用網上服務後謹記登出及關閉瀏覽器

• 開啟瀏覽器的反釣魚網站功能
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預防深度偽造(Deepfake)

Source: HKCERT
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預防深度偽造(Deepfake)

Source: HKCERT
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如不慎中招，可以怎樣做?

Source: HKCERT

• 更改所有已洩漏的網上服務帳戶密碼，以及聯絡相關服務供應商通報事故

• 暫停被盜用的信用卡。

• 密切監察你的帳戶是否有可疑交易或活動

• 留意任何冒充你身份的可疑即時通訊

• 向HKCERT報告
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網絡釣魚專頁

Source: HKCERT

網絡釣魚全城防禦
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流動宣傳車

Source: HKCERT



下載防騙視伏APP
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生產力促進局大樓 LG1 攤位

Source: HKCERT
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身份/憑證盜用Blog

Source: HKCERT

你知道什麼是身份/憑證盜用嗎?
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Capture The Flag

Source: HKCERT
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Subscription to HKCERT Information Security Alert Service
訂閱HKCERT資訊保安警報服務

Take Action Now!
立即行動！

1. Free Security Bulletin and Monthly Newsletter
免費保安公告及月報

2. Free SMS Alert
免費電話短訊警報

3. HKCERT’s Social Media Platforms (e.g., Facebook, LinkedIn and YouTube)
HKCERT 的社交媒體平台（例如Facebook, LinkedIn及YouTube）

https://www.hkcert.org/tc/form/subscribe/entry

To stay vigilant against information security risks, please subscribe or follow:
要對資訊保安風險保持警惕，請訂閱或追蹤：

https://www.hkcert.org/tc/form/subscribe/entry
https://www.linkedin.com/company/hkcert/
https://www.linkedin.com/company/hkcert/
https://www.facebook.com/hkcert/
https://www.facebook.com/hkcert/
https://www.youtube.com/channel/UCikgMGiCM83ZOLvNnX6LksA
https://www.youtube.com/channel/UCikgMGiCM83ZOLvNnX6LksA


Hong Kong Productivity Council
香港生產力促進局

HKPC Building, 78 Tat Chee Avenue, Kowloon, Hong Kong
香港九龍達之路78號生產力大樓
+852 2788 5678   www.hkpc.org


