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物聯網與電子裝置的
私隱風險
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網絡世界中，什麼是「個人私穩」?

個人資料 網上戶口憑證 數碼足跡



網絡私隱風險



網絡私隱風險
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 網絡安全風險

 網絡詐騙風險

 網絡欺凌風險
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網絡安全風險



聯 網物



物聯網
私隱風險

 黑客透過網絡控制或奪取權限

 被用作「殭屍網絡」發動攻擊
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使用強密碼及多重認證

關閉沒必要使用的服務

翻看記錄以偵測可疑活動

啟用防火牆及定期更新韌體

遙距控制時使用加密傳輸

物聯網保安建議



手機私隱風險
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 啟用生物驗證

 切勿破解原有作業系統

 系統更新

 一旦遺失手機，遙距清除資料

 只下載官方應用程式

 留意程式存取權限

手機保安建議



 資料傳送過程有機會被截取

 連結的網絡由黑客操控

 連結欺詐或惡意網站

 洩露個人及戶口資料

 安裝惡意程式

使用風險

公共Wi-Fi 安全風險



 核實Wi-Fi 提供者

 不要連結沒有加密的Wi-Fi 

 避免經Wi-Fi上傳個人資料

 安裝防毒軟件

 定期更新軟件及應用程式韌體

 不使用自動連結功能

公共Wi-Fi 保安建議



網絡安全及科技罪案調查科 CYBER SECURITY AND TECHNOLOGY CRIME BUREAU

網絡詐騙風險
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電郵中有哪些

可疑的地方?

釣魚攻擊
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可疑寄件者

文法不通

內容矛盾

電郵中有哪些
可疑的地方?

釣魚攻擊
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木

釣魚攻擊
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釣魚攻擊
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不要開啟來歷不明的郵件或訊息

查看清楚寄件者的資料

切勿點擊可疑電郵或訊息內的超連結

釣魚攻擊保安建議
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切勿登入未經查證的網站

如網站要求提供個人或信用卡資料等，
應加倍小心

如懷疑受騙，應保存相關電郵或訊息，
並報警求助

釣魚攻擊保安建議
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裸聊勒索

①
騙徒以性感美女
頭像吸引男網友

②
套取個人資料或
誘使下載惡意程
式，以盜取資料

惡意程式連結

③
引誘受害人進行
裸聊，並拍下不
雅片段

④
勒索受害人付款，
否則將裸聊片段轉
發親友
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294位
曾遇陌生人主動聊天

1,091位
有玩網絡遊戲的學生

27% 33%
98人

98人
曾與陌生人交易
網上遊戲工具或武器

8人
曾在虛擬物品
交易時受騙

294人 8人

網上遊戲及交友風險
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不要輕信素未謀面的陌生網友，
養成事實查證習慣

切勿視像聊天期間裸露身體

切勿點擊不明來歷的超連結或
下載可疑程式

如遇困難，應向家長或老師求助

裸聊勒索及網上交友保安建議



網絡欺凌風險
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透過網上社交平台，蓄意作出
冒犯或滋擾

網上發佈的惡意訊息迅速廣泛
流傳

受害人難以澄清或防備

可能造成永久的傷害

改圖

網上欺凌



網絡安全及科技罪案調查科 CYBER SECURITY AND TECHNOLOGY CRIME BUREAU

起底行為犯法嗎? 
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 學生應向家長、老師或信任的成年人
求助

 向網絡服務供應商投訴並要求移除訊息

 利用社交平台的攔截功能停止接收訊息

 涉及個人私隱，應向私隱專員公署求助

 涉及刑事成份，應報警求助

網上犯法保安建議
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守網者：一站式網絡資訊平台

為您提供全面網絡、
資訊保安、科技罪案
防罪資訊

CyberDefender.hk



一站式詐騙陷阱搜尋器

防騙視伏器
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