
确保事故应变计划及业务持续运作计划切合最新情况
确保遥距工作的员工充分了解资讯科技支援设施
提醒员工遵守机构的资讯保安指引及政策 

为遥距工作提供足够支援

通过电邮／网站提交任何个人／敏感资料前应提高警觉
切勿开啓／下载来源可疑的电邮附件
切勿点击可疑电邮／网站所载的连结

提防欺诈讯息 

切勿在社交网站过度分享你的个人资料

把敏感资料储存在储存装置或云端储存服务时，
采用数据加密

把重要资料备份，并把备份的资料保存在安全的场外地点 
保护你的数据

无需使用时，谨记登出远程接达帐户
切勿与他人分享你的个人帐户
设定严谨的密码及／或多重认證

保护你的帐户

使用 Wi-Fi 时，应确保使用 WPA2 或 WPA3 加密技术
使用安全连线（例如虚拟私有网络（VPN））
避免使用公共 Wi-Fi 网络

保护你的网络

啓用保安功能，以防止有人未获授权接达你的装置 
确保所有软件／固件已安装最新的修补程式并已更新
安装抗恶意程式码软件及个人防火墙

妥善保护你的电脑装置

遥距工作的保安贴士


