
啟用多重身份認證，為你的購物和付款帳戶增加額外保障。

十大網上購物安全貼士

使用信譽良好的購物平台
選擇信譽良好的商戶，或在可靠的平台上選擇已被驗證的
賣家。

保護你的個人資料

提防網站、電郵、短訊或社交媒體上的「超低價」優惠。切勿點擊可疑廣告、連結
或附件，並只從官方網站或應用程式商店下載應用程式。

使用安全的付款方式
使用信譽良好的電子錢包付款。避免透過不明連結轉帳或
直接轉帳至陌生帳戶。

啟用多重身份認證（MFA）

定期檢查交易紀錄
定期查核你的帳戶和信用卡結單，留意是否有可疑交易。

小心網絡釣魚

切勿輕易透露個人或敏感資料，僅在安全的網站上提供交易
所需的基本資料。避免在網站上儲存付款資料。

避免使用公共 Wi-Fi 
使用可靠的私人網絡購物，以保障安全的交易。

保持軟件更新
定期更新瀏覽器、作業系統和應用程式，確保下載最新的修補程式
修補安全漏洞。

使用高強度且獨特的密碼
為每個帳戶設定高強度且獨特的密碼。密碼要有足夠長度，並包含
大小寫字母、數字及符號組合。不要重複使用相同的密碼。

舉報網絡詐騙
若懷疑受騙或發現可疑連結、平台或帳戶，應向本地執法部門或香港網絡安全
事故協調中心（HKCERT）舉報或尋求協助。


