
安全且明智地使用
生成式人工智能

生成式人工智能可根據大量數據和人類的指令
自動生成文本、圖像、音頻、影片或其他内容，
促進創新應用並開拓嶄新可能。然而，它同時
帶來潛在的網絡安全風險、錯誤資訊和道德
挑戰。

潛在風險
數據偏見 資料外泄
數據來源、採集方法 使用者的個人資料或
及採集時間的差異可 其他機密資料可能會被
導致數據集缺乏客觀 儲存或用於重新訓練，
性與全面性 構成資料外泄風險

惡意濫用 可信性、道德和
不法之徒可利用生成式 社會風險 
人工智能製作釣魚電郵、 生成式人工智能可
假新聞或惡意代碼，藉以 製作看似真實但虛假
進行詐騙或網絡攻擊 的內容，例如假新聞、

偽造的影片或違背道德
與社會價值的內容等

知識產權
生成內容可能無意中侵犯
了現有的版權或商標

使用生成式人工智能服務時，我們必須保持謹慎，
並遵守網絡安全與道德規範。

道德與責任
不得用於任何違法、違規或不當的用途

尊重知識產權，如發現生成內容侵犯了知識
產權，應及時刪除或修改有關内容

明確標注經由生成式人工智能製作或產生
的内容

安全與數據保護 
避免輸入任何個人或敏感資料，以匿名方式
保護私隱

將生成式人工智能視為輔助工具，其生成
內容僅作參考，並務必驗證

選擇信譽良好、私隱政策合規的生成式人工
智能服務供應商

遏止惡意使用生成式人工智能
使用或發佈生成內容前，應核實其真偽、
合法性及合適度，必要時應尋求專業意見
並進行複核

不要分享或轉發未經核實或可疑的內容

詳情請瀏覽
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