
上網安全攻略

網絡罪案分析



你在網上能夠隠形嗎﹖

羅卡交換定律
(Locard’s exchange principle)

所有接觸必留下痕跡

是非題?



網絡罪案分析

資料來源： 青年社區法網

http://youth.clic.org.hk/tc/videos/Cyber-crimes/The-Teachers-Password/



個案分析(1)志明犯了甚麼法?

志明未獲授權登入學校內聯網

可能已干犯了第106章《電訊條例》第27A條之
下的罪行、第200章《刑事罪行條例》第59(1A)

及60(1)條之下的刑事損壞罪、以及第200章《刑
事罪行條例》第161(1)(c)條所訂明的罪行，即
「有犯罪或不誠實意圖而取用電腦」，意圖獲益
或導致損失。



個案分析(1)志明犯了甚麼法?

如果志明是未經授權之下，使用老師的密碼，登
入學校內聯網

根據第106章《電訊條例》第27A條，志明可能
干犯「藉電訊而在未獲授權下取用電腦資料」這
項罪名，最高可被判罰款2萬元。



個案分析(1)志明犯了甚麼法?

當志明透過學校內聯網，更改自己的測驗分數

根據第200章《刑事罪行條例》第59(1A)及60(1)

條，他是干犯了刑事損壞罪（「誤用電腦」更改
電腦內的資料）。這項罪名的最高刑罰是入獄10

年。

志明更改梁老師在學校網頁內的資料，也是違反
了這項法例。



個案分析(1)志明犯了甚麼法?

當志明再次登入學校內聯網，意圖更改兩名同學
的測驗分數（大概是調低分數）

根據第200章《刑事罪行條例》第161(1)(d)條，
志明不誠實地意圖導致他人蒙受損失，亦是干犯
了「有犯罪或不誠實意圖而取用電腦」罪。「損
失」就是同學被調低了測驗分數。這項控罪的最
高刑罰是監禁5年。



個案分析(1)志明犯了甚麼法?

同樣地，如之前所述，志明更改兩名同學的分數

根據第200章《刑事罪行條例》第59(1A)及60(1)

條，他是干犯了刑事損壞罪。



個案分析(2) 志明已經將兩名同學的分數
還原，他是否仍然犯法？

當志明第二次登入學校內聯網，並更改兩名同學
的測驗分數（大概是調低分數）

根據第200章《刑事罪行條例》第161(1)(d)條，
以及根據第200章《刑事罪行條例》第59(1A)及
60(1)條，志明已經干犯了「有犯罪或不誠實意圖
而取用電腦」罪，以及刑事損壞罪。



個案分析(2) 志明已經將兩名同學的分數
還原，他是否仍然犯法？

即使志明之後改變主意，將兩名同學的測驗分數
還原，他仍然要負上刑事責任。將分數還原的舉
措，只會是面對判刑時的求情理由。另外，根據
第106章《電訊條例》第27A條，志明亦干犯了
「藉電訊而在未獲授權下取用電腦資料」罪。



個案分析(3) 如果志明只是偷看測驗成績，
沒有作出任何修改，他有犯法嗎？

根據第200章《刑事罪行條例》第161(1)(c)條，
志明仍然可能干犯了「有犯罪或不誠實意圖而取
用電腦」的罪名，目的在於使自己或其他人不誠
實地獲益。

如果志明登入學校內聯網，是為了查看自己的測
驗分數，他就是有意圖獲得一些當時本來不能夠
知道的資訊。因為他「獲益」，所以構成犯罪。
接下來要處理的問題，是志明意圖獲取這些資訊
時，是否不誠實。



個案分析(3) 如果志明只是偷看測驗成績，
沒有作出任何修改，他有犯法嗎？

法庭要判斷一個人是否不誠實，會問兩個問題：

(1) 被告的行為，在一般合理和誠實的人的心目中，
是否會被視為不誠實？如果是，就要考慮

(2) 被告是否知道自己的行為，在一般合理和誠實
的人的心目中，是屬於不誠實？

如果兩個答案都「是」，在法律上，被告的行為
就是不誠實，即使被告認為自己的行為是誠實，
已無關重要。



個案分析(3) 如果志明只是偷看測驗成績，
沒有作出任何修改，他有犯法嗎？

一般合理和誠實的人，大概會認為志明在未獲授
權下，預早查看測驗成績，是不誠實的行為。

如果有證據顯示，志明當時知道自己的所作所為，
在一般合理和誠實的人的心目中，會被視為不誠
實，那麼在法律上，志明的行為就是不誠實。



個案分析(3) 如果志明只是偷看測驗成績，
沒有作出任何修改，他有犯法嗎？

除了干犯第200章《刑事罪行條例》第161(1)(c)

條之下的罪行之外，志明登入學校內聯網觀看測
驗分數，亦是干犯了第106章《電訊條例》第
27A條之下的罪行。



個案分析(4) 如果志明的行為不涉及金錢
得益或損失，仍然屬於違法嗎？？

獲益或損失不一定只限於經濟上的獲益或損失。
第200章《刑事罪行條例》第161(2)條列明，
「獲益」或「損失」不只限於金錢或財物，亦可
以理解為任何形式的、暫時或永久的獲益或損失。

「獲益」包括保留已有之物、以及取得未有之物。
「損失」包括拿不到應得之物，以及失去已有之
物。



電腦罪行相關條例



個案分析

資料來源：http://www.benetwise.hk/download/parent_edu_kit.pdf



個案分析(2)

資料來源：http://www.benetwise.hk/download/parent_edu_kit.pdf



個案分析(3)

資料來源：http://www.benetwise.hk/download/parent_edu_kit.pdf



個案分析(4)

資料來源：http://www.benetwise.hk/download/parent_edu_kit.pdf



個案分析(5)

資料來源：http://www.benetwise.hk/download/parent_edu_kit.pdf



網上資訊安全心法

玩得精明，免受欺凌



上網安全攻略

謝謝大家！！


