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數據安全的重要性
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《私隱條例》的相關規定

保障資料第4原則
資料使用者須採取所有切實可行的步驟，以確保由資料使用
者持有的個人資料受保障，而不受未獲准許的或意外的查閱、
處理、刪除、喪失或使用所影響。

在發生資料外洩的情況下，資料使用者有責任證明他們已採取
所有合理地切實可行的步驟保障個人資料的安全，而「合理地
切實可行」的步驟將視乎每個個案的案情而定。

1) 有關資料保安的規定《私隱條例》的規定
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數據安全建議措施

下載指引



資料使用者應制訂明確針對資料管治和資料保安的
內部政策和程序，並涵蓋:

資料使用者應根據當時情況
（如業內新標準、資料保安
新威脅等），定期和及時地
覆檢與修訂政策及程序。
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政策及程序資料管治和機構性措施

資訊及通訊科技的數據安全
建議措施



企業可考慮將「演
習」納入資料保安
培訓，以提高員工
的警覺程度，建立
一道「人力防火牆」
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工作人員應在入職
時及往後定期接受
足夠培訓Ǎ培訓類
型可包括:

培訓資料管治和機構性措施

資訊及通訊科技的數據安全
建議措施
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資訊及通訊科技的數據安全
建議措施

技術上及操作上的保安措施
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資訊及通訊科技的數據安全
建議措施

技術上及操作上的保安措施 Å 防火牆Ǎ Ǎ

Å 防毒軟件ǉ ǊǍ

Å 保安漏洞評估 滲透測試

Å 網站安全掃描服務Ǎ
(https://www.hkirc.hk/zh -

hant/public_mission/cybersecurity/free_web_scan_services/ )

Å Ǎ 修補保安漏
洞Ǎ

https://www.hkirc.hk/zh-hant/public_mission/cybersecurity/free_web_scan_services/
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資訊及通訊科技的數據安全
建議措施

技術上及操作上的保安措施

最新網絡威脅資訊：

Å守網者
https://cyberdefender.hk/

Å網絡安全資訊共享夥伴計劃
https://www.cybersechub.hk/

Å香港電腦保安事故協調中心
https://www.hkcert.org/
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資訊及通訊科技的數據安全
建議措施

技術上及操作上的保安措施

Å 「最小權限」 Ǎ 盡可能少的存取權限
Ǎ ǉ

Ǌ

Å 密碼管理
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資訊及通訊科技的數據安全
建議措施

技術上及操作上的保安措施

Å 使用HTTPS ǉSSL CertificateǊ

Å USB

Å ǉWord / Excel Ǌ 密碼



資料使用者在聘用資料處理者時可考慮：

Å 只聘用稱職且
可靠

Å 確保只有必要的個人資料
轉移

Å 明確規定
保安措施

Å

立即作出通知

Å進行現場審核
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資料處理者的管理

資訊及通訊科技的數據安全
建議措施

根據《私隱條例》第65(2) 條，資料使用者須對其
代理人（包括資料處理者）的行為負責



資料外洩事故處理
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Å 如何應對的文件

Å

Å Ɗ

¡ 須執行的程序

¢ 識別̘遏止̘評估 管理

Å Ǜ 定義̘通報 ̘ 角色
及責任̘風險評估 ̘遏止 ̘調查 ̘紀錄 ̘ 檢
討 ̘培訓或演習 14

「事故發生前」─資料外洩事故應變計劃

資料外洩事故處理



Å 何時及哪裏 Ǡ

Å 如何被發現 誰人發現Ǡ

Å 原因 Ǡ

Å 甚麼種類 Ǡ

Å有多少個 Ǡ

Å 傷害Ǡ

迅速收集事故的所有相關資料Ǎ
Ǎ Ɗ

最先發現事故的職員應考慮
是否依從資料外洩事故應變
計劃所訂的程序向專責應變
小組／高級管理層／保障資
料主任通報事故
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步驟 1 ︰立即收集重要資料

資料外洩事故處理

「事故發生後」─處理資料外洩事故5大步驟



Å ǐ ǐ 銷毀或交回誤發的文件

Å關閉或隔離 ǐ ǐ

Å修復 漏洞或錯誤

Å更改用戶密碼及系統配置

Å移除 用戶的查閱權

Å Ǎ 通知有關執法部門

Ǎ
Ǜ
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資料外洩事故處理

步驟 2：遏止事件擴大



Ǜ

Å 種類、敏感程度 數量

Å

Å

Å身分盜竊 詐騙

Å 有否備份

Å 加密̘匿名化

Å 持續的時間

資料外洩事故可導致的損害包括︰

Å

Å

Å

Å ̘

Å

因資料外洩而可能蒙受的傷害程度取決於：
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資料外洩事故處理

步驟 3：評估事件可造成的損害



̘
Ǎ Ǜ

Å 造成的影響

Å 有多嚴重

Å 可能性

Å不作出通知的後果

如資料外洩事故相當可能對受影響
資料當事人有構成實質傷害的風險，
資料使用者應在知道發生資料外洩
後在切實可行的情況下盡快通知
私隱專員公署及受影響資料當事人
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步驟 4：考慮作出資料外洩通報

資料外洩事故處理



Å 完整地記錄事故Ǎ 詳情̘
影響Ǎ資料使用者所採取的遏止措施和補救行動

Å Ǎ
強制記錄要求

例如歐洲聯盟的《通用數據保障條例》規定資料控制者
記錄所有資料外洩事故並保存有關紀錄
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資料外洩事故處理

步驟 5：記錄事故
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下載指引

下載小冊子



其他資訊科技相關指引及資料單張

Å ̡ ̢

Å ̡ Ǜ

̢

Å

Å ŀ

Å ŀ

Å

Å

Å Ǜ

Å

Å

Å Ǜ

Å

編著:
鍾麗玲
私隱專員





謝謝！

23


